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[bookmark: _Toc528765333]INTRODUCTION
Dans un monde où la place du numérique ne cesse de croître, l'idée que le secteur de la santé doit exploiter les technologies de l'information et de la communication (TIC) est de plus en plus reconnue. Le recours aux TIC est un passage obligé pour améliorer l'efficience des systèmes de santé et le rapport coût-efficacité des services qu'ils fournissent. A l'instar de l'Organisation mondiale de la santé (OMS), nous utilisons dans ce document le terme «e-santé» pour décrire l'utilisation de toutes les formes de TIC dans le domaine de la santé. L'e-santé est souvent décrite comme un moyen de garantir la fourniture des bonnes informations et des bons services de santé à la bonne personne, au bon endroit et au bon moment, en faisant appel à des moyens électroniques sécurisés, dans le but d'optimiser la qualité et l'efficience de la fourniture des soins, de la recherche, de la formation et des connaissances. A tous les niveaux et dans tous les contextes, l'activité quotidienne des professionnels de santé repose sur la communication et l'information et, de plus en plus, sur les technologies qui en sont le vecteur. Le déploiement stratégique de l'e-santé peut améliorer la capacité des systèmes à planifier, budgétiser et fournir les services, ainsi que faciliter la planification et la coordination de systèmes de santé décentralisés. Les pouvoirs publics sont de plus en plus conscients de l'importance de l'e-santé et de la nécessité de mettre au point et d'adopter au niveau national des politiques, stratégies et cadres réglementaires dans ce domaine. Cette tendance va dans le même sens que l'annonce de l'OMS selon laquelle la diffusion de l'e-santé pourrait permettre de s’approcher de la couverture santé universelle. 
Les lignes directrices présentées dans cette section portent sur les principaux aspects à prendre en compte par les institutions de sécurité sociale pour renforcer leurs capacités en matière d'e-santé. Elles tiennent compte de la diversité de ces institutions en termes de mandats et de services proposés dans le domaine de la santé et de la médecine. Elles portent sur des problématiques spécifiques à l'e-santé, mais la question de l'application des TIC aux processus opérationnels de la sécurité sociale en général et celle des capacités en matière de TIC sont traitées dans les autres sections des Lignes directrices de l'AISS en matière de TIC. Ces lignes directrices étant transversales et ayant donc des liens avec d'autres séries de Lignes directrices, il est fait référence à ces autres séries à chaque fois que cela se justifie.  
Cette section comprend les lignes directrices suivantes:
· Cadre pour l'e-santé: politique, stratégie et règles relatives à l'utilisation des TIC dans le domaine des soins de santé
· Intégration des services reposant sur les TIC dans toutes les fonctions de l’institution, des fonctions de gestion aux fonctions support
· Le système de dossier médical électronique (DME)
· L'interopérabilité de l'e-santé aux niveaux institutionnel, national et international
· La santé mobile ou m-santé
· La télésanté, pratique de la médecine à distance
· L'utilisation des réseaux sociaux pour communiquer sur des questions liées à la santé
· Les usages potentiels des technologies émergentes, des big data et des nouvelles sources de données
· Considérations spécifiques relatives à la confidentialité et à la protection des données
· L'évaluation permanente des usages des TIC dans le domaine de la santé
Ces lignes directrices ont pour principal but d’aider le personnel du service TIC à mettre à la disposition des différents secteurs métiers des outils et services d'e-santé adaptés. Elles ont également vocation à fournir à la direction de l'institution et aux secteurs métiers des indications sur les principaux aspects de l'e-santé à envisager. Enfin, elles amèneront peut-être les équipes techniques chargées de la conception et de l’exécution à adapter leurs compétences et permettront d'identifier les nouvelles compétences nécessaires.
[bookmark: _Toc528765334]Ligne directrice 1: Cadre pour l'e-santé: politique, stratégie et règles relatives à l'utilisation des TIC dans le domaine des soins de santé
L'institution définit un cadre pour l'e-santé, en veillant à ce qu’il soit conforme à la stratégie, aux politiques et au cadre juridique en place au niveau national en matière d'e-santé, ceux-ci contenant la vision, les objectifs, le plan d'action et les règles de suivi du système national d'e-santé. L'institution suit les règles nationales relatives à l'e-santé de manière à respecter les normes et principes de gouvernance définis au niveau national.
Le cadre juridique national relatif à l'e-santé englobe les règles qui régissent l’utilisation d’informations et leur transfert entre professionnels de santé et patients, ainsi que les questions de confidentialité des données, les règles d’accès et les droits de partage. 
Structure
· Le conseil, avec le concours de la direction, du service TIC et des secteurs métiers devra établir un cadre institutionnel pour l'e-santé en veillant à sa cohérence par rapport à la mission et aux structures de gouvernance de l'institution, ainsi que par rapport aux politiques, à la stratégie, aux règles et au cadre juridique en place au niveau national en matière d'utilisation des TIC dans le domaine de la santé. 
· La direction chargera le service TIC et les secteurs compétents en matière de santé d'élaborer le cadre pour l'e-santé, étant entendu qu’il devra comporter un plan d'action à moyen terme pour les divers usages des TIC dans le domaine des soins de santé; il devra tenir compte de l'infrastructure et des services de communication disponibles, décrire l'étendue des services proposés et leurs avantages et indiquer le montant des investissements à prévoir.
· Le cadre pour l'e-santé devra respecter les lignes directrices de la section A.1 (Gouvernance et gestion) de la présente série de Lignes directrices de l'AISS, de même que celles de la section B.2 (Sécurité et confidentialité de l’information). Il devra également respecter la ligne directrice Considérations spécifiques relative à la confidentialité et à la protection des données, figurant dans cette section. 	Comment by IC: Apparemment, c’est la section A, qui est intitulée “Governance and Management” (Gouvernance et gestion dans la VF); la section A.1 est intitulée ICT governance (gouvernance des TIC)
Mécanismes
· Le service TIC et les secteurs métiers compétents en matière de santé devront élaborer un cadre pour l'e-santé, le soumettre à l’approbation du conseil et le diffuser dans l'ensemble de l'institution avec le concours de la direction. Cette diffusion pourrait se faire à travers une déclaration de politique énonçant les grands principes et règles de gouvernance sur lesquels repose le cadre.
· La direction devra, en s'appuyant sur des instructions du conseil, établir pour la mise en œuvre du cadre une feuille de route contenant des objectifs réalistes et des processus et pratiques concrets. Il s'agira d'organiser les activités à moyen terme tout en jetant les bases nécessaires à une mise en œuvre à long terme.
· La direction devra, le cas échéant, définir les tâches et attributions des services spécialisés afin de garantir la mise en œuvre de la feuille de route, mais aussi de permettre que des comptes puissent être rendus et que le cadre de gouvernance soit respecté. 
· La direction devra diffuser le cadre pour l’e-santé dans l'ensemble de l’institution en soulignant qu’il: 
· est conforme aux règles nationales relatives à l'e-santé, ce qui signifie qu'il respecte les règles établies au niveau national, qu'il s'agisse des règles de gouvernance ou des normes en matière de santé;
· permet de traduire en une stratégie réaliste la vision de l'institution concernant l'application des TIC à la santé; et
· permet au système de fonctionner de manière à protéger la santé publique, par exemple en prévenant l'apparition de marchés illicites des médicaments, dispositifs médicaux et produits et services de santé.


[bookmark: _Toc528765335]Ligne directrice 2: Intégration des services reposant sur les TIC dans toutes les fonctions de l’institution, des fonctions de gestion aux fonctions support 
L'institution fait une utilisation systématique des TIC dans divers processus institutionnels pour améliorer la qualité des soins de santé et l'efficience des services, dans l'intérêt de l'institution et de ses bénéficiaires. Ainsi, entre autres, elle utilise les TIC pour la planification des soins de santé, la prise de décision, la fourniture de services aux patients, le traitement des demandes de remboursement, les prescriptions dématérialisées, les certificats d'arrêt de travail dématérialisés, la détection de la fraude, la passation de marchés, la gestion des stocks et la gestion de la performance des équipements et infrastructures. 
Structure
· La direction devra, à travers le plan stratégique de l’institution, désigner en fonction des besoins de l’institution et de ses bénéficiaires, les services pour lesquels l'e-santé sera déployée; elle devra faire connaître ce choix et prévoir les fonds nécessaires à ce déploiement.
· La direction devra charger le service TIC et les secteurs compétents en matière de santé de préparer et d'exécuter des plans d'action spécifiques; elle devra fournir les moyens nécessaires à la mise en œuvre effective de l'e-santé en signant des accords avec des fournisseurs d'infrastructures et en achetant à des fournisseurs les logiciels et équipements informatiques nécessaires. 
· Le service TIC devra fournir un soutien technique pour le démarrage, la mise en œuvre, la maintenance et pérennisation des services.
· La fourniture de services d’e-santé par l'institution devra se faire conformément aux lignes directrices de la section A.4 (Fourniture de services TIC) de la présente série de Lignes directrices, ainsi qu'aux Lignes directrices de l'AISS en matière de qualité des services; elle devra également respecter les lignes directrices pertinentes de la présente section, à savoir: Cadre pour l'e-santé: politique, stratégie et règles relatives à l'utilisation des TIC dans le domaine des soins de santé; L'interopérabilité de l'e-santé aux niveaux institutionnel, national et international; Considérations spécifiques relatives à la confidentialité et à la protection des données et L'évaluation permanente de l'utilisation des TIC dans le domaine de la santé.
Mécanismes
· Le service TIC et les secteurs métiers, en particulier ceux qui ont à gérer des services en lien avec la santé, devront élaborer et exécuter un plan de travail pour l'application systématique des TIC aux services liés à la santé afin:
· Que les services de santé reposant sur les TIC soient bien intégrés au sein des systèmes TIC existants et soient intégrés à tous les processus opérationnels de l'institution, de manière à être acceptés et maîtrisés par le personnel.
· Qu'il existe entre les services de santé reposant sur les TIC et les données de référence de l’institution des interactions permettant de gérer les éléments d'information majeurs.
· Que les technologies en ligne et les technologies mobiles permettent d'améliorer l'accessibilité des services pour les clients et soient conformes aux normes d'accessibilité pour les personnes handicapées. 
· Que soit effectué un suivi des indicateurs de performance des équipements et infrastructures de nature à fournir des informations sur les tendances présentes et les évolutions à prévoir et d'éclairer ainsi la prise de décision.
· Le service TIC devra mettre en œuvre un plan de développement de l'infrastructure afin que les équipements informatiques et logiciels nécessaires au fonctionnement des services d'e-santé soient disponibles.
· Le service TIC devra offrir le soutien nécessaire pour la gestion électronique du stock de fournitures et d'équipements médicaux de manière à éviter les ruptures de stock et à garantir un approvisionnement continu.
· La direction devra déployer des ressources humaines suffisantes pour la fourniture des services et effectuer un suivi de la qualité de ces derniers, conformément à son cadre d'action.
· La direction devra mettre en place un système de formation adapté aux usagers des services de santé et aux professionnels de santé afin que les services reposant sur les TIC soient utilisés de manière efficiente, sûre et sécurisée.
[bookmark: _Toc528765336]Ligne directrice 3: Le système de dossier médical électronique (DME)
L'institution dispose de dossiers patients électroniques actualisés en temps réel fournissant instantanément et en toute sécurité des informations à des utilisateurs autorisés. Elle veille à ce que ce système ait un fonctionnement conforme aux politiques et au cadre juridique applicables en la matière au niveau national et à ce qu’il soit bien intégré au sein des autres systèmes d'information en santé, tels que le système DME national, et du système d'information en sécurité sociale.  
Le DME est un dossier électronique longitudinal contenant des informations sur la santé d'un patient recueillies dans le cadre d'une ou plusieurs consultations dans un établissement de santé quelconque. Il contient notamment les données démographiques du patient, des notes de suivi, des informations sur ses problèmes de santé, son traitement, ses constantes vitales, ses antécédents médicaux et ses vaccinations, les résultats d'examens de laboratoire, les diagnostics et traitements, les allergies, ainsi que les images issues d'examens radiologiques.	Comment by IC: “immunization” et “laboratory results” figurant l’un et l’autre deux fois
Structure
· La direction devra adopter une stratégie pour améliorer l'efficacité, la qualité et l'efficience de la prestation de services de santé en faisant appel au système de DME. 
· La direction devra charger les services TIC et les secteurs compétents en matière de santé de la mise en œuvre d'un système de DME.
· Le système de DME de l'institution devra être interopérable avec les dossiers médicaux nationaux, de telle manière que les antécédents médicaux d'un patient soient accessibles – sur autorisation – aux professionnels de santé des différents établissements de santé. Il devra aussi être relié à des services connexes – pharmacies, laboratoires, spécialistes, services d'urgence et centres d'imagerie médicale.
· Les informations contenues dans le DME devront être codifiées et classifiées de manière à permettre une interopérabilité aux niveaux régional, national et international. 
· La direction devra charger le service TIC d’utiliser un système d'assurance qualité spécifique et des indicateurs spécifiques pour garantir et évaluer la qualité des données du DME.
· L'institution devra garantir, à travers son service TIC, la continuité du service et un service de soutien technique pour le système de DME. 
· Le système de DME devra respecter les lignes directrices de la section A.5 (Gestion des données et de l’information) et les lignes directrices pertinentes de la présente section, à savoir celles portant sur la sécurité et l'évaluation des données.
· Le système de DME devra être conforme à la norme de l'Organisation internationale de normalisation (ISO) relative aux exigences de sécurité et de confidentialité des DME (ISO/TS 14441:2013).
Mécanismes
· Le service TIC et les services compétents en matière de santé devront faire fonctionner un système de DME dans le cadre de leur système interne. Le DME devra contenir des données sur la santé et les antécédents médicaux du patient.
· Le système de DME devra respecter la terminologie commune et les systèmes de codification clinique (terminologie clinique SNOMED[footnoteRef:1], nomenclature NOMESCO 46 des actes chirurgicaux[footnoteRef:2], classification internationale CIM 11[footnoteRef:3]). [1:  https://www.snomed.org/snomed-ct ]  [2:  https://rafhladan.is/bitstream/handle/10802/8074/NCSP_1_05.pdf?sequence=1 	]  [3:  http://www.who.int/classifications/icd/revision/en/ ] 

· Le service TIC devra, avec les ressources mises à sa disposition par la direction, fournir les logiciels et équipements informatiques nécessaires au fonctionnement du système de DME, de même que le soutien technique et les ressources humaines requises.
· Le service TIC devra appliquer des mesures d'assurance qualité spécifiques aux données du système de DME.
· L'institution devra former du personnel spécialement affecté à l'utilisation du système de DME afin d'en garantir le bon fonctionnement.
· La direction devra appliquer des règles permettant le respect de toutes les garanties données aux patients en matière de protection des données numériques les concernant et de confidentialité de ces données.
[bookmark: _Toc528765337]Ligne directrice 4: L'interopérabilité de l'e-santé aux niveaux institutionnel, national et international
Les diverses solutions électroniques utilisées par l'institution dans le domaine de la santé sont interconnectées au moyen de mécanismes d'interopérabilité normalisés permettant une circulation fluide des informations et garantissant ainsi la complémentarité des services et l'absence d’incompatibilité ou de duplication des données. Toutes ces applications sont compatibles avec le système d'information en sécurité sociale, le cas échéant avec le système d'information sur les prestations d'invalidité, et avec l'architecture des services nationaux de santé et/ou du système national d'assurance-maladie. 
L'interopérabilité du système d'e-santé permet l'interaction des systèmes aux niveaux institutionnel, national et international.
Il faut appliquer des normes et des systèmes de codage internationaux, reconnus et établis, dès le début de la conception ou du déploiement d’un dispositif. Les normes internationales HL7 portent sur le contenu informationnel, la communication entre les parties, le choix de la langue, la structure et le type de données permettant une interaction fluide entre les systèmes. DICOM (Digital Imaging and Communications in Medicine) est la norme internationale en matière de transmission, stockage, extraction, impression, traitement et présentation de données d'imagerie médicale. LOINC est la norme universelle pour le codage des résultats d'examens médicaux, observations et documents. SNOMED CT est une nomenclature systématisée de termes cliniques. Toutes ces normes permettent à l'institution une bonne intégration de son système au sein des services nationaux de santé et/ou du système national d'assurance-maladie.
Structure
· Le conseil et la direction devront établir une politique concernant l'adoption de normes d'interopérabilité en santé conformément aux stratégies et normes existant au niveau national. 
· Le conseil et la direction devront définir les rôles et attributions en matière de définition et de gestion des processus et normes interopérables dans le domaine de l'e-santé, en associant le service TIC et les secteurs métiers compétents en matière de santé. 
· Le conseil devra définir de manière formelle la participation de l'institution aux services nationaux de santé et/ou au système national d'assurance-maladie impliquant une interconnexion et des échanges de données. Il devra également conclure avec les organisations extérieures aux systèmes nationaux des accords pour l'interopérabilité et l'échange de données. Il devra accorder une attention toute particulière aux conditions d'interopérabilité liées à la santé prévues dans les dispositions administratives des accords internationaux relatives aux services de santé et aux certificats médicaux.
· Les mécanismes d'interopérabilité devront être conformes aux règles applicables en matière de protection des données, aux règles et normes relatives au secret médical ainsi qu'aux dispositions institutionnelles et aux normes portant sur la sécurité et la confidentialité des données.
· Les mécanismes institutionnels d'interopérabilité en e-santé devront reposer sur le cadre d'interopérabilité de l'institution préconisé dans cette série de Lignes directrices, plus précisément dans les sections B.1 (Interopérabilité), B.2 (Sécurité et confidentialité de l’information), C.1 (Gouvernance et gestion des données de référence), C.2 (Utilisation des TIC en vue de l’application des accords internationaux). Ils devront également être conformes aux normes d'interopérabilité internationales HL7, DICOM, LOINC et SNOMED CT. 
Mécanismes
· Le service TIC et les secteurs métiers concernés devront:
· définir des architectures de référence en indiquant les acteurs (sous-systèmes, départements, institutions, etc.), la nature des données (DME, données administratives de santé, etc.) et les normes utilisés dans les scénarios d'interopérabilité intra et interinstitutionnels;
· définir (en s'appuyant sur les normes d'interopérabilité en santé) des stratégies pour l'exécution de processus inter-services et interinstitionnels portant sur des données de santé; et
· créer et gérer des capacités institutionnelles et des plans d'action pour l'application de normes d'interopérabilité internationales pertinentes.
· Le service TIC devra mettre en œuvre des mécanismes d'interopérabilité en e-santé pour faciliter l'interconnexion des applications en santé aux niveaux national et international. La mise en œuvre de services nationaux de santé peut exiger: 
· l'échange de dossiers médicaux électroniques avec d'autres institutions; et
· la création de passerelles et de mécanismes de conversion des données permettant l'interopérabilité entre le système d'information en santé et d'autres systèmes d'information, notamment des systèmes liés à d'autres prestations de sécurité sociale. 
· Le fonctionnement des systèmes nationaux d'assurance-maladie suppose d'utiliser des données administratives et de santé et exige parfois une interconnexion entre différents types d'organismes, par exemple: 
· des organismes d'assurance;
· des prestataires de services médicaux;
· des administrations de sécurité sociale.
· Les systèmes d'échange international de données liés aux services de santé et certificats médicaux devront reposer sur l'utilisation de normes d'interopérabilité en santé recueillant l'assentiment des parties concernées.
· La mise en œuvre de mécanismes interopérables impliquant des données de référence devra se faire conformément à la section C.1, portant sur la gouvernance et la gestion des données de référence.

[bookmark: _Toc528765338]Ligne directrice 5: La santé mobile ou m-santé
L'institution définit une stratégie pour la mise en œuvre de solutions mobiles afin d’améliorer son système et ses services de santé.
Le terme «m-santé» désigne la pratique médicale ou de santé publique qui fait appel à des solutions mobiles (téléphones portables, dispositifs de surveillance des patients, assistants numériques personnels et autres appareils sans fil). Il est démontré que cette pratique améliore l'accès aux informations, services et compétences liés à la santé et qu'elle favorise des changements de comportement de nature à éviter l'apparition de maladies aigües ou chroniques. La m-santé tire parti de la fonctionnalité élémentaire de la téléphonie mobile qu'est le SMS et de fonctionnalités et applications plus complexes, comme le service de communication radio en mode paquet (GPRS), les télécommunications mobiles de troisième et quatrième générations (3G et 4G), le système de positionnement par satellite (GPS) et la technologie Bluetooth.
Structure
· Le conseil et la direction devront définir une stratégie pour l'adoption de technologies mobiles dans le but d’améliorer la qualité des services offerts par l'institution et l'efficacité de leur administration. 
· La direction, avec le concours du service TIC et des secteurs métiers, devra définir des priorités concernant les services mobiles susceptibles d'intéresser l'institution, en tenant compte de l'infrastructure, des services de communication à la disposition des usagers et du coût.
· Le service TIC devra définir les normes techniques de l’institution en matière de technologies mobiles, en précisant les tâches et les responsabilités liées à leur mise en œuvre et à leur gestion.
· La direction devra conclure avec les opérateurs de télécommunications les accords nécessaires à la maintenance des différents moyens d’identification.
· La sécurité des communications devra être garantie par les mesures décrites dans la section B.2 (Sécurité et confidentialité de l’information). 
· La mise en œuvre des applications de m-santé devra reposer sur le cadre institutionnel pour l'e-santé, sur les mécanismes de protection des données et pratiques d'évaluation permanente préconisés dans cette section et dans la section B.3 (Technologies mobiles). 
Mécanismes
· Le service TIC et les secteurs métiers compétents en matière de santé devront élaborer un plan de travail, conformément à la stratégie définie par la direction pour l'utilisation de solutions mobiles dans le domaine de la santé. Ce plan devra énumérer une série de services précis et décrire leurs avantages pour les usagers internes et externes. 
· Le plan de travail devra tenir compte des paramètres technologiques et des coûts et prévoir des normes et outils aux fins d'évaluation comparative de la fonctionnalité, de l'évolutivité et de la valeur relative de différentes solutions de m-santé.
· Le service TIC devra s’assurer que la conception des services mobiles tient bien compte des différents types de solutions de transaction mobile (unilatérale, transactionnelle et de bureau mobile), ainsi que de la nécessité de les intégrer aux autres services; une combinaison de ces approches peut être envisagée.
· Le service TIC, avec le concours des services spécialisés, devra établir un plan de formation pour tous les acteurs impliqués dans la fourniture et la maintenance des services mobiles.
· La direction devra assurer la coordination technique et opérationnelle avec les entreprises de télécommunications dans le cadre des accords préexistants.
[bookmark: _Toc528765339]Ligne directrice 6: La télésanté, pratique de la médecine à distance
L'institution définit une stratégie pour fournir des services de télésanté dans au moins une discipline, dont, entre autres, la téléradiologie, la télédermatologie, la télépathologie, la télépsychiatrie et la télésurveillance des patients. 
Le terme «télésanté» désigne l’interaction entre un prestataire de soins de santé et son patient lorsqu’ils sont séparés par certaine distance. Les services de télésanté peuvent être déployés en mode synchrone ou asynchrone à des fins d'échange d'informations dans une visée diagnostique ou une optique de suivi, de traitement de maladies ou traumatismes, de recherche et d'évaluation et de formation continue des professionnels de santé. 
Structure 
· Le conseil et la direction devront élaborer une stratégie pour le recours à la télésanté/aux télécommunications en mode synchrone ou asynchrone.
· La direction, avec le concours du service TIC et des secteurs métiers, devra définir des priorités concernant les applications de la télésanté susceptibles d'intéresser l'institution en tenant compte de l'infrastructure, des services de communication à la disposition des usagers et du coût.
· La direction devra conclure avec les opérateurs de télécommunications les accords nécessaires à l’entretien des divers types d'infrastructures et de technologies nécessaires.
· Le service TIC devra définir les normes techniques de l’institution concernant les technologies choisies, et préciser les tâches et les attributions liées à leur mise en œuvre et à leur gestion.
· La sécurité des communications devra être garantie par les mesures décrites dans la section B.2 (Sécurité et confidentialité de l’information). S'agissant des normes d'interopérabilité, la norme DICOM[footnoteRef:4] (Digital Imaging and Communications in Medicine) devra être appliquée dans la mesure du possible. [4:  DICOM (Digital Imaging and Communications in Medicine) est la norme internationale en matière de transmission, stockage, extraction, impression, traitement et présentation de données d'imagerie médicale.] 

· Le système de télésanté de l'institution devra être conforme à d'autres lignes directrices pertinentes de ce chapitre, à savoir: Cadre pour l'e-santé: politique, stratégie et règles relatives à l'utilisation des TIC dans le domaine des soins de santé; Considérations spécifiques relatives à la confidentialité et à la protection des données et L'évaluation permanente de l'utilisation des TIC dans le domaine de la santé.
Mécanismes
· La direction, avec le concours du service TIC et des secteurs compétents en matière de santé, devra mettre au point et diffuser un plan pour l'intégration de la télésanté dans les pratiques de l'institution et établir une liste d'applications en précisant leurs avantages pour les usagers internes et externes. Elle devra pour ce faire tenir compte des paramètres technologiques et des coûts.
· Le service TIC, en collaboration avec les services compétents en matière de santé, devra exécuter un plan de déploiement des services de télésanté et des produits et infrastructures nécessaires. 
· Le service TIC, avec le concours des services spécialisés, devra établir un plan de formation pour l’ensemble du personnel impliqué dans la fourniture et la maintenance du système de télésanté.
· Le service TIC devra fournir le soutien technique nécessaire au fonctionnement de l'application de télésanté et proposer des formations régulières aux usagers à chaque fois que nécessaire.
·  La direction devra assurer la coordination technique et opérationnelle avec les entreprises de télécommunications dans le cadre des accords préexistants.
[bookmark: _Toc528765340]Ligne directrice 7: L'utilisation des réseaux sociaux pour communiquer sur des questions liées à la santé
L'institution utilise les réseaux sociaux pour améliorer la diffusion des connaissances en direction et en provenance du personnel de santé, afin de: diffuser des messages d'éducation à la santé; mener des actions de sensibilisation; garantir l’égalité d’accès aux messages de promotion de la santé sur le lieu de travail; diffuser des informations dans des situations d'urgence sanitaire; mener des campagnes pour la santé impliquant les populations locales; créer des plateformes interactives permettant un échange et un dialogue au sujet de problématiques et préoccupations liées à la santé; recevoir un retour d'informations. 
Pour les organisations qui interviennent dans le champ de la santé, les réseaux sociaux comme Facebook et Twitter sont d'excellents vecteurs pour transmettre et recevoir des messages et échanger des informations avec des individus ou des groupes d'individus. Ils constituent des plateformes interactives pour l'éducation à la santé et la prévention des maladies. Conformément à la ligne directrice intitulée Garantir l’égalité d’accès à la promotion de la santé sur le lieu de travail figurant dans les Lignes directrices en matière de promotion de la santé sur le lieu de travail, les réseaux sociaux peuvent être utilisés pour entretenir un dialogue régulier avec la population assurée, notamment pour diffuser des informations sur les services et actions de promotion de la santé sur le lieu de travail.  
Structure 
· Le conseil et la direction devront utiliser les réseaux sociaux de manière stratégique pour communiquer avec le public dans un but d'éducation à la santé et de diffusion d'informations et pour recueillir les impressions de la population. Cette utilisation stratégique suppose une analyse approfondie des opportunités, ainsi que des risques et difficultés et mesures permettant d'y remédier.  
· La direction devra sélectionner les réseaux sociaux qu'utilisera l'institution et définir une politique pour que cette utilisation atteigne ses objectifs et serve l'intérêt de l'institution et des bénéficiaires. 
· L'institution devra utiliser les réseaux sociaux conformément aux lignes directrices du chapitre C (Service de la communication) et du chapitre E (Communication externe) des Lignes directrices sur la communication des administrations de sécurité sociale.
· Elle devra également suivre les lignes directrices pertinentes de la présente section, à savoir: Cadre pour l'e-santé: politique, stratégie et règles relatives à l'utilisation des TIC dans le domaine des soins de santé; Intégration des services reposant sur les TIC dans toutes les fonctions de l’institution, des fonctions de gestion aux fonctions support; Considérations spécifiques relatives à la confidentialité et à la protection des données et L'évaluation permanente de l'utilisation des TIC dans le domaine de la santé.
Mécanismes
· La direction, en coopération avec le service TIC et les secteurs compétents en matière de santé, devra élaborer et diffuser un plan d'action pour l'utilisation des réseaux sociaux aux fins de communication avec les bénéficiaires; ce plan devra définir les tâches et responsabilités incombant au service TIC et aux administrateurs des réseaux sociaux utilisés. 
· Il conviendra d’établir avec le concours du service juridique un ensemble de règles pour garantir la bonne utilisation des réseaux sociaux, protéger les intérêts de l'institution et éviter toute communication au public susceptible d'être perçue comme dommageable, incorrecte, trompeuse ou déplacée. Ces règles devront également permettre de filtrer les messages et d'éliminer ceux perçus comme déplacés ou potentiellement préjudiciables.

[bookmark: _Toc528765341]Ligne directrice 8: Les usages potentiels des technologies émergentes, des big data et des nouvelles sources de données
L'institution se dote de moyens techniques adaptés, ainsi que d'une structure et de règles de gouvernance solides afin de pouvoir faire une utilisation sûre et efficace des technologies émergentes dans le domaine de la santé, et en particulier des données générées par les diverses solutions technologiques et objets personnels utilisés en santé. Cette structure de gouvernance est conforme à la politique ou stratégie nationale régissant l'utilisation des big data dans le secteur de la santé. 
L'essor récent de l'utilisation des TIC dans le domaine de la santé s'accompagne d'une montée en puissance de nouveaux objets personnels – ou internet des objets (IdO) –, ainsi que d'applications et appareils médicaux connectés au système d’information en santé – internet des objets médicaux (IdOM). Toutes ces innovations offrent d'importantes perspectives et constituent de nouvelles sources de données dont la taille et la rapidité de création sont inédites. L'analyse des big data est utilisée pour définir des priorités et des mesures de nature à permettre une amélioration des soins, l'élaboration de stratégies de prévention, une aide à la décision et la mise au point de stratégies de planification. Quant à l'intelligence artificielle, qui repose sur l'exploitation des big data, elle permet d'automatiser les procédures.
Structure 
· La direction devra charger les services TIC et les secteurs compétents en matière de santé d'élaborer un plan de travail contenant des initiatives pour l'utilisation des technologies émergentes telles que l'IdO, l'IdOM et les objets personnels afin d'améliorer les services de santé et de doter l'institution des capacités nécessaires.
· La direction devra élaborer un cadre de gouvernance concernant le développement des statistiques et de la recherche visant à permettre la prise de décisions sur la base de preuves scientifiques. L'élaboration de ce cadre a pour but d'empêcher une utilisation abusive des données et de garantir la protection de la vie privée des individus tout au long du processus. 
· L'utilisation des big data par l'institution devra être conforme aux normes de l'Organisation internationale de normalisation (ISO) relatives à la sécurité de la communication du dossier de santé informatisé (ISO/TS 13606-4:2009) d’une part et à la protection des données pour faciliter les flux d'information sur la santé du personnel de part et d'autre des frontières (ISO 22857:2011) d’autre part.
· Cette utilisation devra également être conforme à la section B.2. (Sécurité et confidentialité de l’information) de cette série de Lignes directrices, ainsi qu'aux lignes directrices pertinentes de la présente section, à savoir Considérations spécifiques relatives à la confidentialité et à la protection des données et L'évaluation permanente de l'utilisation des TIC dans le domaine de la santé.
Mécanismes
· La direction, en coopération avec le service TIC et les secteurs liés à la santé, devra élaborer des projets pour l'utilisation de nouveaux outils technologiques, tels que big data, analyse, intelligence artificielle, IdO, IdOM, et objets personnels, afin d'améliorer les services de santé; ces projets pourront comporter des mesures préventives et des mesures de surveillance à domicile dans le cadre de soins de longue durée. 
· La direction devra encourager l'utilisation d'objets personnels et de l'IdOM dès lors que cette utilisation va dans le sens de la vision de l'institution et établir à cette fin des partenariats avec des prestataires de services de télécommunication. 
· La direction devra définir des actions permettant de renforcer les capacités du personnel du service TIC et des secteurs compétents en matière de santé, ainsi que créer de nouveaux profils de poste, comme celui d'analyste des données de santé, par exemple.
· L'institution devra, avec le concours de son service juridique, se conformer aux normes relatives à l'anonymisation des données et aux accords et contrats de partage de données afin que les destinataires des données soient tenus de respecter les règles de protection des données. 
· Le service TIC et les secteurs compétents en matière de santé devront veiller au respect des normes relatives aux technologies et données de santé afin de permettre un échange de données sûr, rapide et fiable en vue de la prise de décisions médicales.
· La direction devra créer des systèmes d'assistance pour que les patients puissent déposer des réclamations et devra charger le service juridique d'engager des actions pour obtenir l'imposition d'amendes et/ou de sanctions pénales en cas d'utilisation abusive des données.
[bookmark: _Toc528765342]Ligne directrice 9: Considérations spécifiques relatives à la confidentialité et à la protection des données
L'institution recourt à l'e-santé en respectant les règles relatives à la protection des données et en instaurant des mécanismes fiables de protection des données, compte tenu de la nature extrêmement intime et sensible des données personnelles de santé et du secret médical qui y est attaché. L'institution fait appel à des solutions de protection des données de santé qui, en plus de protéger cet actif important, lui permettront de respecter les obligations de conformité applicables au secteur de la santé.
Le recueil, le stockage, le traitement et la transmission électroniques de données personnelles de santé et d'informations médicales sont soumis à des normes de protection des données particulièrement exigeantes, qui protègent parfaitement la confidentialité des données médicales et administratives.
Structure
· Le conseil et la direction devront adopter une politique garantissant la confidentialité et la sécurité des données liées à la santé, ainsi que le respect du secret médical, et ne tolérant aucun manquement.
· Les systèmes de santé reposant sur les TIC devront respecter les règles nationales et les accords internationaux comportant des dispositions sur l'échange international de données de santé. 
· La direction devra investir dans des mesures de protection et de sécurité appropriées pour faire appliquer les politiques concernant la confidentialité et la sécurité des données.   
· Le service TIC devra garantir la sécurité de la gestion en ligne des données de santé, des centres d’accès aux données et des systèmes d’accès aux données à distance.
· La direction, avec le concours des équipes spécialisées, devra organiser des audits de sécurité qui garantiront le respect des politiques de protection des données personnelles de santé et des dossiers médicaux.
· La direction devra diffuser une politique de gestion du consentement reposant sur les règles adoptées au niveau national en matière d'utilisation et de partage des données de santé.
· L'institution devra se conformer aux lignes directrices regroupées dans les sections A.5 (Gestion des données) et B.2 (Sécurité et confidentialité de l’information) de la présente série de Lignes directrices. De même, elle devra respecter la norme de l'Organisation internationale de normalisation (ISO) relative à la sécurité de la communication du dossier de santé informatisé (ISO/TS 13606-4:2009) et les normes nationales relatives à la confidentialité des données médicales.
Mécanismes
· Préalablement au déploiement du système d'e-santé, le service TIC, en coopération avec les secteurs métiers compétents en matière de santé, devra adopter des mesures appropriées pour garantir la protection et la sécurité des données, en particulier: 
· des mécanismes d'authentification des utilisateurs et de sécurisation de l’accès aux réseaux institutionnels, de manière à protéger les renseignements d'identité des utilisateurs et à garantir qu'un utilisateur est bien celui qu'il prétend être;
· un système de cryptage des données empêchant l'accès non autorisé à des données sensibles, étant entendu que le mode de cryptage devra être efficace et facile à utiliser; 
· un système de masquage pour anonymiser les données, remplaçant les éléments sensibles des données par une valeur non identifiable de telle manière que la valeur initiale ne puisse pas être obtenue à partir de la valeur masquée;
· une politique de contrôle d'accès pour les utilisateurs du système d'information; cette politique devra notamment reposer sur les droits de chaque praticien autorisé par le patient ou un tiers de confiance.
· La direction devra établir des règles évolutives concernant l'obtention du consentement du patient à la collecte, au traitement et au partage d'informations liées à la santé, étant entendu que ces règles devront obéir aux exigences en matière de protection des données et de secret médical, tout en permettant que le système soit suffisamment fonctionnel et souple.
[bookmark: _Toc528765343]Ligne directrice 10: L'évaluation permanente des usages des TIC dans le domaine de la santé
L'institution applique des mécanismes pour évaluer et améliorer continûment les solutions et services TIC utilisés en santé, afin de déterminer s'ils permettent d'obtenir les résultats escomptés et d'atteindre les objectifs fixés par l'institution tout en étant rentables, et d’apprécier si des ajustements sont nécessaires.  
Pour permettre une amélioration continue, l'évaluation permanente et systématique doit être basée sur des indicateurs de performance et sur une évaluation de la qualité de service impliquant les principales parties prenantes et le public. L’utilisation d’un modèle standard renforce la capacité de l’institution à comparer sa performance à celle d'institutions d'autres pays utilisant les mêmes solutions TIC dans le domaine de la santé, ainsi qu'à mesurer l'évolution dans le temps de la performance de ces solutions.
Structure
· La direction devra concevoir et exécuter un mécanisme d'évaluation permanente conforme aux stratégies institutionnelles afin que l'institution soit en mesure de suivre et d'évaluer les résultats de l'offre de services et applications d’e-santé.
· L'institution devra se conformer à la section A.3 (Gestion des investissements et de la valeur) de la présente série de Lignes directrices, ainsi qu’à la section C. (Un processus d'amélioration continue) des Lignes directrices sur la qualité des services.
Mécanismes
· La direction devra désigner les personnes assumant la responsabilité de la mesure des résultats (qui), préciser l'approche (comment) et le moment (quand) à retenir pour effectuer cette mesure, ainsi que définir la procédure à suivre pour rendre compte des résultats à la direction.
· Les personnes chargées de l'évaluation devront solliciter l'avis des usagers et du personnel pour cerner les problèmes nécessitant une étude plus approfondie et proposer d’éventuelles solutions.
· Les responsables de l’évaluation devront remettre régulièrement à la direction des rapports sur la performance mesurée et les résultats de l’évaluation de la qualité de service et formuler des recommandations pour les améliorer.
· Le service compétent en matière de santé devra définir des indicateurs de performance et de qualité des services qui fourniront des informations sur l'adoption de l'e-santé et sur ses résultats concrets pour les parties prenantes, qu'elles appartiennent ou non au secteur de la santé.
· L'institution devra définir la valeur de référence des indicateurs et les valeurs cibles pour permettre un suivi et une évaluation des progrès tout au long de la mise en œuvre
· Les indicateurs devront être cohérents par rapport au système de mesure des performances de l'institution et entrer en ligne de compte dans le calcul des indicateurs globaux. 
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